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1-1VANTAGGI DI INTERNET A SCUOLA

La Rete Internet offre una vasta scelta di risdigserse e opportunita di scambi culturali con glidenti
di altri paesi; permette di trovare materiale, prare documenti e scambiare informazioni. Inokren-
ternet, si possono recuperare risorse per tutittildéta scolastiche e sociali.

La scuola propone agli alunni e agli insegnantittizzare la Rete per promuovere I'eccellenzaritbao
didattico attraverso la condivisione delle risof$enovazione e la comunicazione.

Poiché esiste la possibilita che si possa trovatemnale inadeguato e illegale sulla Rete, la schal cer-
cato di prendere delle precauzioni. Gli insegnhatino la responsabilita di guidare gli studentienattivita
on-line, di stabilire obiettivi chiari nell'uso dnternet ed insegnarne un uso accettabile e reapbas
L'obiettivo principale resta quello di arricchire ampliare le attivita didattiche, secondo quamevede il
curricolo scolastico, I'eta e la maturita degliraiu

2 — STRATEGIE DELLA SCUOLA PER GARANTIRE LA SICUREZA DELLE TIC

1. Il sistema informatico delle TIC della scuola vieegolarmente controllato dal responsabile.

. La scuola controlla regolarmente i file utilizzatiile temporanei e i siti visitati.

3. E vietato inserire files o software sui singoli gmmal computer, o scaricare software da Intereeizeas
aver chiesto preventivamente il permesso del resgimie.

4. | computer della scuola sono provvisti di un sofevantivirus aggiornato periodicamente dal responsa
bile.

5. E’ vietato utilizzare Internet e inviare e ricevéméormazioni e-mail per scopi personali.

6. Per utilizzare memorie USB o CD/DVD personali eessario chiedere il permesso al responsabile di

laboratorio e sottoporli al controllo antivirus.

I docenti e gli alunni devono chiudere il collegamtedopo aver concluso la sessione di lavoro.

8. Vengono adottate soluzioni tecniche per il filtregdei contenuti inappropriati presenti nel web.
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3 — ACCERTAMENTO DEI RISCHI E VALUTAZIONE DEI CONTENUTI DI INTERNET

Nonostante le precauzioni adottate, non & possibpedire che gli studenti trovino materiale indesi
derato navigando su un computer della scuola, merta scuola non puo farsi carico della resporisabi
per il materiale trovato su internet o per eventt@hseguenze causate dall'accesso ad internet.

Pertanto gli alunni devono essere guidati dal digcarriconoscere i rischi a cui si espongono quando
sono in rete. Devono essere educati a riconosceaeewitare gli aspetti negativi di Internet coragobr-
nografia, la violenza, il razzismo e lo sfruttangedei minori. Agli studenti non deve essere sotstpo
materiale di questo tipo e se ne venissero a d¢ordavono sempre riferirne all'insegnante o al oesa-
bile di laboratorio.



4 — UTILIZZO DEI DISPOSITIVI DI RETE

Tutti gli utenti connessi ad Internet devono adeailla legislazione vigente applicata anche allaw-
cazione su Internet (vedi Diritti d’Autore, Netiqtes ecc.).

L'insegnante di classe, che ha nella propria prmognazione I'utilizzo di Internet, & responsabilegdan-
to avviene nelle proprie ore di laboratorio.

A fronte di violazioni delle regole stabilite dalelitica scolastica, la scuola, su valutazionerdspon-
sabile e del dirigente scolastico, si assume ittdidi impedire I'accesso dell’'utente a internet pin certo
periodo di tempo, rapportato alla gravita.

4.1 Accesso alla rete

La connessione alla rete fissa di dispositivi érxiata al responsabile incaricato.

L'accesso alla rete WIFI della scuola & consergidocenti e alunni con alcune limitazioni, che vann
dall'obbligo di inserire una password di accessd@R)alla registrazione dei dispositivi individuatnmessi
alla connessione.

4.2 Limitazioni all’accesso ai contenuti del web

L’accesso ai contenuti di Internet dai dispositiennessi alla rete della scuola & soggetta a kioitg
per tutelare i minori e evitare spreco di bandecdinessione. Come misura minima & previsto I'uamdil-
tro gratuito a livello di DNS per evitare I'accessaiti web con contenuto inadatto ai minori (OpBIsDFa-
mily shield). E’ in fase di sperimentazione I'usioud filtro dei siti a livello di server proxy. Ltavita degli
utenti in rete non viene registrata.

4.3 Utilizzo di servizi interattivi (e-mail, chat, peer to peer, social network ecc.)

L'utilizzo di tali servizi da parte degli alunnigaggetto al permesso dell'insegnante di classelazione
all'attivita didattica svolta.

Il personale in servizio e tenuto a accedervi peloragioni di lavoro.

4.4 Pubblicazione di contenuti online

Il responsabile del sito web dell'lstituto garaoéishe il contenuto sia accurato, aggiornato ecgiato.
La scuola detiene i diritti d’autore dei propri dowenti che si trovano sul sito o di quei documpatii quali
e stato chiesto ed ottenuto il permesso dall'aytooerietario.

Le informazioni pubblicate sul sito della scuoléatee alle persone da contattare devono includele
I'indirizzo della scuola, I'indirizzo di posta etetnica e il telefono della scuola, ma non inforroazrelati-
ve agli indirizzi del personale della scuola oeltfformazioni del genere.

La scuola non pubblichera materiale prodotto dalgihni senza il permesso dei loro genitori; ingltee
fotografie degli stessi non verranno pubblicatezaeih consenso scritto dei loro genitori o tutori @ome
degli alunni non verra allegato alle fotografie.

Ogni altra pubblicazione di contenuti online dat@al alunni e docenti, anche dai computer deiflisn,
avviene sotto la diretta e personale responsabiiia persona che la effettua.

4.5 Dispositivi individuali (cellulari, smartphone e tablet)

Agli alunni non & permesso utilizzare i telefoniiwari o gli smartphone per telefonare durantéelgoni
o durante I'orario scolastico. Gli alunni possottitiazare i propri smartphone e tablet nella atéwiidattica
in classe purche autorizzati dal docente.

5 - INFORMAZIONE AGLI UTENTI

5.1. Informare il personale scolastico

Le regole di base relative allaccesso ad Inteveetanno esposte all'albo dell’lstituto, all'intermlei la-
boratori di informatica e negli uffici amministraiti Tutto il personale scolastico (docente ed ABAglizze-
ra la Politica d’'Uso Accettabile delle TIC sottdgendola e sara coinvolto nel suo ulteriore svilupp

5.2 Informare gli alunni



Sara cura del docente responsabile del laboragadiei vari docenti utenti del medesimo illustraicadtti-
camente i contenuti della Politica d’'Uso Accettaldelle TIC agli alunni, tenendo conto della lota ed
evidenziando le opportunita ed i rischi connediisd della comunicazione tecnologica.

5.3 Informare i genitori/tutori

I genitori verranno informati sulla politica d’'usccettabile e responsabile di Internet nella scadalle
regole da seguire a casa tramite:

- esposizione del seguente regolamento nel sitoded® scuola

- approfondimenti negli incontri collegiali

La scuola deve chiedere ai genitori degli studemtiori di 18 anni di eta il consenso all’'uso didmtet
per il loro figlio e per la pubblicazione dei sl@vori e della sue fotografie.

6 — LEGISLAZIONE VIGENTE SUI DIRITTI D’AUTORE

Legge del 22 aprile 1941 n° 633 art. 70: "il riagsy la citazione o la riproduzione di brani o drtpdi
opera per scopi di critica di discussione ed anliligsegnamento, sono liberi nei limiti giustificda tali fi-
nalita e purché non costituiscano concorrenzaidfizazione economica dell'opera”.

Quindi se nel realizzare delle pagine web all'mbedi un‘opera originale l'autore inserisce a satipii-
scussione, di critica, di informazione culturalartpdi opere, brevi estratti o citazioni (mai kwp integrale)
menzionando chiaramente il nome dell'autore ergefaon incorre in problemi di copyright. Al didia de-
gli usi indicati dall’art. 70, il diritto di riprodzione, distribuzione e rappresentazione in publ@iciservato
all'autore.

7 - NETIQUETTE

In Internet regna un‘anarchia ordinata, intendeswo questo il fatto che non esiste un’autorita redat
che regolamenti cosa si puo fare e cosa no, ntoesisrgani di vigilanza. E infatti demandato atapon-
sabilita individuale il buon funzionamento delleseo Si pud pertanto decidere di entrare in Intecoete
persone civili, o al contrario, si puo utilizzaeerete comportandosi da predatori o vandali saggaedo le
risorse presenti in essa. Sta a ciascuno decidere comportarsi.

Fra gli utenti dei servizi telematici di rete sséluppata, nel corso del tempo, una serie di ziadi e di
norme di buon senso che costituiscono la "Netigliethe si potrebbe tradurre in "Galateo (Etiquett)a
Rete (Net)".

Comunicazione interpersonale (posta elettronica, &t, forum ecc.):

— Ognuno si senta libero di esprimere le proprie iae limiti dell'educazione e del rispetto altrui:

ben vengano le discussioni vivaci ed animate, mastascendere i suddetti limiti.

- Rispettare le idee altrui, le religioni e razzeeise dalla propria, non si bestemmia né si insoltdin

altri utenti.

— Non si inviano messaggi stupidi, inutili o ripetit{spam e catene di Sant'Antonio)

— Non é corretto inoltrare ad altri le conversaziorivate.

— Evitare di scrivere i messaggi in caratteri mailiseguivale ad URLARE e cosi viene inteso dagli

utenti. Usare i simboli per dare enfasi. Ecco *¢astendo dire.
— Euvitare errori sintattici o grammaticali. Chi s@ita il dovere di risultare comprensibile alla el
tivita.

— seguire le comuni regole di cortesia in ogni sitoia € molto importante su Internet, dove linguag-
gio gestuale e tono di voce vengono a mancare eseupio, una frase ironica puo essere facilmente
fraintesa.

— Usare le faccine per esprimere gli umori: quandticg qualcosa di sarcastico o scherzoso, & l'unico
modo per comunicare all'interlocutore che non siueserio!



— A meno che non si usi uno strumento di crittogradicorre tenere presente che la posta su Internet
non € sicura: non inserire mai in un messaggidretéto quello che non si scriverebbe su una co-
mune cartolina postale.

- Attenzione al phishing: dubitare sempre della rédémtita del mittente e non rispondere mai a chi
richiede password o dati riservati.

— Non aprire (doppio clic) gli allegati non richiggtiotrebbero contenere virus

- E bene rendere le cose facili per chi riceve. ladicsempre 'oggetto del messaggio e cercare di es-
sere sintetici e chiari.

Pubblicazione di messaggi (social network, blog egc

— Internet non é una “zona franca” in cui le leggi@@ospese. Chi pubblica online messaggi offensivi
puo essere perseguito per reati quali diffamaziohlieaggio o calunnia, aggravati dalla diffusione
indiscriminata.

— L'utente e sempre individuabile dalle autoritaatarso I'indirizzo di rete unico (IP) del computer,
anche quando utilizza un nome di fantasia (nickpame

8 — RACCOMANDAZIONI PER ALUNNI E DOCENTI
Alunni
1. Mantenete segreto il nome, I'indirizzo, il telefodbcasa, il nome e I'indirizzo della scuola che
frequentate.
2. Non inviate a nessuno fotografie vostre o di vaatnici.
Chiedete sempre il permesso prima di iscrivervil@che iniziativa che coinvolge la scuola.
4. Riferite al vostro insegnante se qualcuno vi inmaagini che vi infastidiscono e non risponde-
te. Riferite anche al vostro insegnante se vi aagiitrovare immagini di questo tipo su internet.
5. Se qualcuno su Internet vi chiede un incontro déqea, riferitelo al vostro insegnante o ad un
adulto.
6. Ricordatevi che le persone che incontrate nella Reho degli estranei e non sempre sono quello
che dicono di essere.
7. Non caricate o copiate materiale da Internet sémEamesso del vostro insegnante o del respon-
sabile di laboratorio.
Insegnanti
1. Evitate di archiviare qualsiasi griglia di valutazé e/o giudizi, di memorizzare registri elettronic
e in genere dati personali relativi agli alunndiapositivi (hard disk) accessibili a tutti.
2. Discutete con gli alunni della PUA della scuolaegldeventuali problemi che possono verificarsi
nell'applicazione delle regole relative all’usoldiernet.
Registrate sempre I'accesso al laboratorio sul epunex] custoditi presso i plessi.
Fornite chiare indicazioni agli alunni su cometliazza Internet e la posta elettronica.
Ricordate di chiudere la connessione alla fineadstissione di lavoro.
Ricordate agli alunni che la violazione consapedgta PUA della scuola comporta la tempora-
nea sospensione dell’accesso ad internet.
Riferite al responsabile eventuali violazioni gilaicy di cui siete venuti a conoscenza.
8. Collaborate con le autorita segnalando alla popnistale i siti dove si commettono reati, specie a
danno di minori.
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